Aktueller Anlass

Warnung vor gefalschten Emails!

Die Sepa-Umstellung
wird ausgenutzt

Es kursieren in letzter Zeit ver-
starkt verbliiffend echt aufgemachte
Emails (angeblich etwa von Paypal
und/oder anderen Banken), in denen
man aufgefordert wird, etwa aufgrund
der Sepa-Umstellungen die eigenen
Bankdaten o. 4. zu bestitigen bzw.
sich zu ,verifizieren®. Praktischerweise
ist in diesen Emails dann gleich ein
Button oder Link dabei, den man an-
klicken soll, um zu der gewiinschten
Adresse zu gelangen (siche Abb.).

Dies ist jedoch die ,,Pishing“-Me-
thode, vor der seit Jahren (auch in
PC-Zeitschriften) immer wieder
gewarnt wird! Es geht nur darum,
Ihre Bankdaten und Passworter ab-
zufragen, um sie missbrauchen zu
konnen! Als sehr hilfreich bietet sich
fiir die kriminellen Spam-Versender
derzeit die (durchaus nachvollzieh-
bare) Ungewissheit der Bankkun-
den iiber die Sepa-Umstellungen der
Bankdaten an.

Wenn man verstindlicherweise
unsicher wird, weil in diesen Emails
eine Konto-Einschrinkung (bis zur
Kontosperrung) angedroht wird, dann
sollte man keinesfalls den angegebe-
nen Link benutzen! Loggen Sie sich
wie gewohnt bei Threm Kreditinstitut
ein und priifen Sie dort nach. Wenn
die ,,Umstellungs-Email“ tatsichlich
von diesem Kreditinstitut stammen
sollte, wiirden Sie nach dem Einloggen
darauf hingewiesen werden.

Die Umstellung auf Sepa macht
jede Bank automatisch. Der Kun-
de muss iiberhaupt nichts bestiti-
gen, schon gar kein Passwort! Hin-
zu kommyt, dass sich keine Bank per
Email mit Ihnen in Verbindung setzt,
sofern Sie es nicht ausdriicklich geneh-
migt haben. Wenn eine Bank ihrem
Kunden etwas mitteilen méchte (auch
eigene Werbung oder Anderungen in
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Beispiel einer solchen Pishing-Email.

den AGB), dann macht sie dieses mit
der normalen , gelben” Post.

Ich erhielt jetzt eine Email von
,Paypal®, worin mir mitgeteilt wur-
de, dass Paypal ,gliicklicherweise®
einen Fremdzugriff auf mein Pay-
pal-Konto abgewehrt habe. Dabei
wurden sogar Betrag, Adresse des
angeblichen Bestellers usw. angege-
ben. Ich mége doch bitte iiber den
angegebenen Link bestitigen, ob
diese Abbuchungsaufforderung von
mir stammt oder nicht. Auch diese
Email war gefilscht! Beim eigenen
Einloggen auf die Paypal-Seite hitte
man mir diesen angeblichen Fremd-
zugriff aufzeigen miissen. War jedoch
nichts davon bekannt.

Also Vorsicht vor solchen Emails!
Im Zweifelsfall sollte man sich immer
selbst bei der jeweiligen Bank einlog-
gen und niemals solche in den Emails
angegebenen Links benutzen! Durch
solche Links wird man auf ebenfalls
tduschend echt nachgemachte Seiten
gefithrt, wo man seine Bankdaten
einschliellich Kennwort (zum angeb-

lichen Vergleich) eingeben soll. Damit
hat man jedoch alle Zugriffsrechte auf
das eigene Konto freiwillig abgegeben
und braucht sich nicht zu wundern,
wenn anschlieffend das Konto abge-
riumt wird.

Ich bekam (wieder einmal) eine
Email mit der Androhung, dass mein
Konto eingeschrinkt/gesperrt wiir-
de, wenn ich mich nicht verifizieren
wiirde, natiirlich iiber den angegebe-
nen Link, diesmal angeblich von der
Postbank. Dazu muss ich sagen, dass
ich bei der Postbank zwar Kunde bin,
jedoch iiberhaupt keine Email-Adresse
angegeben habe, sie mir also gar kei-
ne Emails schicken kann. Ahnliche
Emails erhielt ich auch schon von an-
deren ,,Banken/Sparkassen®, bei denen
ich gar kein Kunde bin.

Also, wenn Sie solche Emails er-
halten (auch von anderen Banken
oder Paypal), sofort 16schen und auf
gar keinen Fall den angegebenen
Link benutzen! Das gilt iibrigens
auch fiir Emails, die angeblich von
irgendwelchen Behérden stammen!
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Diesbeziiglich warnt auch das Bun-
desamt fiir Sicherheit in der Informa-
tionstechnik (BSI) vor E-Mails, die
augenscheinlich in seinem Namen ver-
schickt werden. Dabei handelt es sich
um Phishing-Emails. In den Nachrich-
ten mit gefilschter Absenderadresse
werden angebliche Rechtsverstofle des
Empfingers erwihnt, heiflt es in der
BSI-Warnung. Um ,anwaltliche Schrit-
te“ zu vermeiden, soll der Empfinger ein
Formular herunterladen und ausfiillen.
Davon sollte man jedoch die Finger las-
sen und die Email sofort 16schen!

Bis vor kurzem konnte man ge-
filschte Emails noch recht gutals solche
erkennen, weil sie Rechtschreibfehler
oder fehlerhafte Grammatik enthielten.
Die Verfasser haben jedoch inzwischen
dazu gelernt, Rechtschreibfehler kom-
men heute nur noch selten vor.

Teilweise kann man auch anhand
des Email-Absenders erkennen, woher
eine solche Email stammt. Doch auch
hier sind die Versender inzwischen ,,bes-
ser geworden: Sie verwenden teilweise
die echten Adressen, sodass hier der Ein-
druck erweckt wird, die Emails wiirden
vom genannten Geldinstitut stammen.

Emails unter fremdem Namen

Wie es moglich ist, unter einer frem-
den Email-Adresse Emails zu verschi-
cken, wissen wohl nur diejenigen, die
es tun. So beobachten wir seit lingerer
Zeit, dass unter unserer Email-Adresse
(auch unter meiner privaten) Spams
versendet werden. Wir stellten es fest,
weil immer wieder diverse Riickldufer
eintrudeln. Das sind die ,,Mailer-Dae-
mon“-Emails, die nicht zugestellt
werden konnen, weil z. B. die Emp-
finger-Adresse nicht existiert. Dann
kommt eine solche Fehlermeldung zum
(angeblichen) Absender zuriick. Offnet
man eine solche Mailer-Daemon-Email,
so werden dort auf englisch u. a. der
Absender, Empfinger und gesamte
Laufweg angegeben, sowie kryptisch
verschliisselt der Email-Inhalt (siehe
Abb.). Darin steht dann beispielsweise
12hbd @efodon.de als Absender (nur als
Beispiel). Der Empfinger, falls es ihn
gibt, muss dann zwangsliufig anneh-
men, dass diese Email von uns stammt.
Wir haben zwar auf unsere Internetz-
seite efodon.de einen diesbeziiglichen
Hinweistext gesetzt, jedoch kann man
nicht davon ausgehen, dass jeder Emp-
finger einer Spam-Email zunichst auf
unsere Internetzseite geht, um diesen
Text zu lesen.
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€ Die Email-Betreffzeile

The header of the omngimal message s following, €« ”Header“ =
Recersed: from ks326R070 amsufi.com ([27.59.55.63]) by mx-ha,gnrcnet
[mmgymeD02) with ESMTR {Nemses) o -"'F-""n.-'.'lH 1w
Fri, 04 Apr 2004 16:37 06 +000

Recordd: from User (hbadz8rag.alshamil. nmetae [83,110.236.45])
by ks32608025. kmsuh. oo [Postie) with ESMTPA o GORZEFRIESE:
Fri, 4 Agr 2004 16:37.03 +0200 {CEST)

From: “wwwnde” cteamegurdes

Subject: Thre Violkshanken Kane wird Suspandisrt
Dabe: Fr, & Apr 2004 1B:37; 13 <0400
MIME-Visrtion: 1.0

So sieht der Text eines ,, Mailer Daemon aus (Ausschnitt, geht noch etwas weiter).

sie werden auch manchmal durch den
Browser (Programm zum Verwalten,
Finden und Ansehen von Dateien im
Internetz) Firefox, Internet Explorer
oder Google Chrome unterdriickt,
wenn man es dort vorher einstellt. Die-

Aufpoppende Werbefenster

Mehr als unangenehm sind auch die
neueren Belistigungen, die sich in letz-
ter Zeit etabliert haben, etwa die auf-
poppenden Werbefenster. Gut, solche
gab es in dhnlicher Art schon immer,
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kunftig untereinander Informationen aus. Eine Schraube

In irgendwelchen Texten auf irgendwelchen Seiten eingeschmuggelte Links (erkennbar an der
Unterstreichung. Fibrt man mit der Maus diber einen solchen Link, poppt - siche unten - ein
Werbefenster auf. Dies passiert nur, wenn man mit dem Firefox-Browser im Netz ist!
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otruf bei der Polizei ein: Zwischen Fischen und P&hl hat
0 ein schwerer Unfall ereignet.

oy Der Medieninhalt wird nicht  |r System kann Medieninhalte und Dienste
korrekt angezeigt, deshalb  icht korrekt wiedergeben. Laden Sie jetzt

sollten Sie Ihren System- das kurze Update herunter und installieren  Update Version:

\ Player jetzt aktualisieren. Sie es, wie angezeigt. I.Player 9.2

/I.

[N

Update installieren

Solche unerwiinschten Fenster blenden sich vor irgendeinen Seiten-Text. Bei diesem Beispiel auch erkennbar: In den oberen Zeilen des Origi-
naltextes dieser Seite ein Fremd-Link, hier doppelt unterstrichen. Solche Links kann man auch daran erkennen, weil sie wahllos im Text stehen.

se Werbefenster (,,Popups®) wurden
allerdings von den jeweiligen Seiten-
betreibern programmiert, um gewisse
Werbeeinnahmen zu haben.

Die neueren werden jedoch durch
Firefox initiiert. Dieselben durch
den Internet-Explorer aufgerufenen
Seiten enthalten diese Belistigungen
nicht! Sie klemmen sich vor irgend
einen Text, teilweise verschieben sie
thn auch, und stammen nicht von dem
jeweiligen Seitenbetreiber. In grauer
kleiner Schrift steht darunter: ,Ads
by Online Browser Advertising” oder
,Dial Finder“ (siehe Abb.).

Firefox ist zwar ein ,freier” Inter-
netz-Browser, der schliellich irgendwie
finanziert werden muss. Und das ge-
schieht im Regelfall durch Werbung. =
Aber hier gehen die Programmierer
unbedingt zu weit, und sie brauchen 2 B S ,
sich nicht zu wundern, wenn sich die Gr :ow N i :‘- G
Anwender dann anderen Programmen - ' I = 10
zuwenden, die nicht mit solchen Tricks
arbeiten.

Es istja kaum IlOCh méglich, im In- Airk e Bilediimeoe A R VIRt PONE, 111 o WP Nts) LSRN (it Dol o AN P L | T et L0 iy

ternetz zu ,,surfen®, ohne stfindig aufge- Oben: Drei Beispiele desselben Werbefensters, das sich frech vor Seiten-1exte legr. Unten: Auf-

fordert zu.vs./erden, einen Media-Player forderung, einen ,, System-Player” zu aktualisieren. Auch dieses Fenster legt sich ungefragt vor
zu aktualisieren (auch wenn auf dem 2,0 Seiten-Text.

Rechner bereits die aktuellste Version

555€ 1980 €

installiert ist!) oder irgendwelche an- HETRE. ]
- X
geblichen PC-Fehler zu beheben. O Der Medieninhalt wird nicht korrekt =
Gefilschte Links .~ angezeigt, deshalb sollten Sie Ihren 1satz sind
Aulffillig ist auch eine neue Masche, System-Player jetzt aktualisieren.

dass in einem Text diverse Worter griin
unterstrichen sind (= im Regelfall eine
Kennzeichnung fiir weiterfithrende
Links). Wenn man mit der Maus — ohne
zu klicken — dariiber fihrt, poppt ein

Ihr System kann Medieninhalte und Dienste
nicht karrekt wiedergeben. Laden Sie jetzt
das kurze Update herunter und installieren

Fenster auf, in dem man wiederum auf- Sie es, wie angezeigt. Entscheid vg
gefordert wird, u. a. einen Media-Player len. Das ent
zu aktualisieren (sieche Abb.). Update Version: M_Player 9.2 Sommer un
Als Standard-Media-Player gilt nor- ' snders im F3
malerweise der kostenlose Flash-Player . iy
von Adobe. Die Werbefensterchen Update installieren e Kalcks
haben jedoch mit Adobe nichts zu tun.
Man wird (ich habe es jedoch nicht e ABGRTIONS  ic von der |

ausprobiert) moglicherweise auf eine
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Beheban Sie lhre Windows Fehler
und lassan sie lhren PC wieder
laufen wie neu, in weniger
als 2 Minuen

Windows jetzt scannen ¥

Uniblue |

Die Alarmglocken miissten schon aufgrund
der falschen Rechtschreibung sofort klingeln!
(»2 Minuen*)

Der ,, Blickpunkt* stammt von der Original-
seite und ist so programmiert, dass er immer
im Vordergrund steht, deshalb liegt er auch
vor der Spam-Werbung.

Lassen Sie sich niemals Thr Windows bzw.
Ihren Rechner iiber eine solche Werbung
scannen! Es geht nur darum, von auflen fest-
zgustellen, welche Programme auf Threm Com-
puter installiert sind, wie gut oder schlecht er
geschiitzt ist und im Hintergrund irgendein
Schadprogramm zu installieren, wodurch Ihr
Rechner aus dem Internetz ferngesteuert oder
sonstwie missbraucht werden kann.

gefilschte Seite geleitet, die die Rech-
nerdaten abfragt (oder mehr).

Gut, die aufpoppenden Werbefens-
ter kann man ,aus-ixen” (iiber das klei-
ne Kreuz in der rechten oberen Ecke
loschen), um den abgedeckten Text
lesen zu kénnen. Listig sind sie trotz-
dem. Auflerdem sind sie (It. PC-Zeit-
schriften) so programmiert, dass beim
Loschen eine Riickmeldung erfolgt. Das
heifdt, der Verbreiter dieser Werbefenster
weif$ dann, dass eine Aktion erfolgt ist,
er also erfolgreich mit seinem Fenster
ist. Eine andere Variante ist, dass man
beim Léschen sofort auf eine Werbesei-
te geleitet wird, die man ebenfalls erst
16schen muss.

Die in Texten als Links markierten
Worter muss man nicht anklicken, inso-
fern scheinen sie relativ harmlos zu sein.
Man kann sie auch daran erkennen, weil
sie vollig wahllos irgendwelche Worter
unterstreichen. Bei ,,echten” Links wer-
den beispielsweise irgendwelche Namen
unterstrichen, die dann beim Aufruf
Erklirungen dazu bieten oder auf wei-
terfithrende Seiten verweisen.

Auch die Masche der gefilschten
Links findet sich nur unter Firefox.
Dieselbe Seite im Internet-Explorer
geoffnet, enthilt diese angeblichen
Links nimlich nicht.

Die gestohlenen Email-Daten

Zuletzt méchte ich noch auf den
letzten groflen ,Datenklau® eingehen,
vor dem sogar in den Medien gewarnt
wird. Irgendwelche Hacker haben (mal
wieder!) Millionen Daten gestohlen.
Hierbei handelt es sich um Email-Adres-
sen mitsamt den Zugangs-Passwortern.

Dumm gelaufen, wenn man aus Be-
quemlichkeit dasselbe Passwort mehr-
fach verwendet hat, etwa um im Inter-
netz bei Online-Versendern einzukaufen.
Da warnt das ,,Bundesamt fiir Sicherheit
in der Informationstechnik® (BSI) da-
vor, dass unter Missbrauch des Passwor-
tes Fremdkiufe stattfinden kénnten.
Sie loggen sich mit dem gestohlenen
Passwort ein und idndern es zunichst,
sodass man selbst keinen Zugriff mehr
hat. Im schlimmsten Fall kénnen solche
Betriiger auch das Online-Bankkonto
abriumen. Deshalb ist es sinnvoll, dieses
Konto regelmiflig zu iiberpriifen.

Ob die eigene(n) Email-Adresse(n)
davon betroffen ist/sind, kann man
inzwischen nachpriifen (lassen). Zu
diesem Zweck hat das BSI (Bundesamt
fiir Sicherheit in der Informations-
technik) wieder seine Netzseite www.
sicherheitstest.bsi/#email aktualisiert.
Hier kann man in ein Suchfeld seine
eigene Email-Adresse eingeben. Findet
das BSI-Programm diese unter den
gestohlenen Email-Adressen, so erhilt
man eine diesbeziigliche Meldung (per
Email). Erhilt man keine, so ist die
angegebene Adresse nicht betroffen.

Ganz generell gilt, in unregelmifi-
gen Abstinden die verwendeten Pass-
worter zu indern, wobei diese min-
destens acht Zeichen lang sein und
neben Grof$- und Kleinbuchstaben auch
Zahlen sowie Sonderzeichen enthalten
sollten. Sicher, das ist eine listige Sache,
zumal man sich diese Passworter ja auch
noch merken muss. Aber der Sicherheit
halber sollte man es schon machen.

Als Anwender fragt man sich na-
tiirlich unwillkiirlich, wie angeblich
sicher solche langen Passworter denn
sind. Schliefflich kann man (u. a.) in
PC-Zeitschriften lesen, dass heutige
moderne schnelle Rechner auch schwie-
rigste Passworter innerhalb kiirzester
Zeit knacken kénnen. Da kann man nur
hoffen, dass es den Kriminellen ,,nur“ da-
rum geht, moglichst schnell an groflere
Geldsummen zu kommen. Und , kleine®
Email-Inhaber haben diese Summen
meist nicht zur Verfiiggung, weshalb die
,Pishing“-Methode fiir diese Kriminel-

len die einfachste ist, Konten abfragen
und abriumen zu kénnen.

Verschliisselte Seiten unsicher

Zuletzt ging noch die Meldung
durch die Medien, eine verschliis-
selte Verbindung (erkennbar am ,;s“
bei ,hteps“ und dem im Browser in
der Adresszeile angezeigten kleinen
Schloss-Symbol, wird u. a. auf Bank-
seiten verwendet) sei nicht mehr sicher.
Man hat in der Verschliisselungs-Soft-
ware OpenSSL eine Schwachstelle
gefunden. Die Liicke erméglicht An-
greifern den Zugriff auf begrenzte Teile
des Rechner-Arbeitsspeichers. Die
Liicke wird malerisch ,,Heartbleed“
(Herzbluten) genannt, angeblich wird
sie inzwischen repariert.

OpenSSL wird weltweit bei zahlrei-
chen Internetzseiten und Email-Ser-
vern verwendet, um sicherheitsrele-
vante Dateneingaben wie Passworter
zu verschliisseln. Dazu gehoren auch
diverse bekannte soziale Netzwer-
ke. Schitzungen zufolge nutzen etwa
die Hilfte aller Webseiten weltweit
OpenSSL (Unsere Internetzseiten sind
unverschliisselt).

Dies betrifft wohl weniger den
ykleinen Mann® als vielmehr Firmen,
wodurch auch Werksspionage erméog-
licht wird (natiirlich kann man treff-
lich dariiber streiten, inwieweit diese
auch ohne das ,Leck® moglich war
oder ist). ,Angeblich® hat sogar die
NSA nichts davon gewusst ...

Prinzipiell gilt, dass verschliisselte
Seiten oder Emails fiir Hacker (sowie
fiir Geheimdienste usw.) natiirlich be-
sonders interessant sind, denn man
geht davon aus, dass, wenn jemand
seine Emails verschliisselt, er meist vor
der Offentlichkeit etwas zu verbergen
haben konnte.

Weiterfiihrende Infos

Falsche Bank, mieses Deutsch: Wie
Online-Betriiger an ihrer Dumm-
heit scheitern:

* http://www.focus.de/finanzen/
news/schreibfehler-zahlendre-
her-falsche-bank-die-peinlichs-
ten-pannen-der-abzock-betrue-
ger_id_3742990.html

* htep://www.spiegel.de/netzwelt/

web/phishing-attacke-bsi-war-

nung-vor-bsi-e-mails-a-964678.
html

¢ www.sicherheitstest.bsi/#email
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